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Parte speciale P

INDUZIONE A NON RENDERE DICHIARAZIONI O A
RENDERE DICHIARAZIONI MENDACI ALL’AUTORITA
GIUDIZIARIA

La “parte speciale P” & dedicata alla trattazione del reato di induzione a non rendere dichiarazioni o a
rendere dichiarazioni mendaci all’autorita giudiziaria cosi come individuato nell’art. 25 novies d.lgs. n. 231
del 2001.

Di seguito viene riportato la fattispecie criminosa presa in considerazione dalla suddette disposizioni, le
modalita attraverso le quali questa fattispecie criminosa pud essere compiuta nonché le “macro aree”
sensibili, i ruoli aziendali coinvolti e i “protocolli di prevenzione” attuati allinterno della Societa. Infine,
vengono riportati anche i c.d. “processi strumentali” e i compiti generali dell’OdV.

Ai fini del presente documento si considera Protocollo di prevenzione “una specifica connotazione di una
variabile organizzativa, secondo cui & progettata I'attivita sensibile o che agisce sugli output della stessa,
con l'effetto di azzerare o ridurre la probabilita o la frequenza con cui pud essere compiuto un reato del
catalogo di cui al d.Igs. n. 231 del 2001”.

Art. 377-bis c.p.
Testo della norma

Salvo che il fatto costituisca piu grave reato, chiunque, con violenza o minaccia, o con offerta o promessa di
denaro o di altra utilita, induce a non rendere dichiarazioni o a rendere dichiarazioni mendaci la persona
chiamata a rendere davanti alla autorita giudiziaria dichiarazioni utilizzabili in un procedimento penale,
quando questa ha la facolta di non rispondere, € punito con la reclusione da due a sei anni.

Autore del reato
L’illecito penale in esame & un reato comune, pud essere commesso da “Chiunque”.
Descrizione

La fattispecie in esame & collocata all'interno del titolo Il del codice penale trattante i delitti contro
'amministrazione della giustizia ed & stata annoverata tra i reati presupposto della responsabilita delle
persone giuridiche dalla L. n. 116 del 2009.

L’art. 377 bis c.p. € legato al delitto di “intralcio alla giustizia” sanzionato dall’art. 377 c.p. Con quest'ultima
fattispecie il legislatore punisce una specifica forma di istigazione, non accolta, a commettere falsita nella
testimonianza, perizia o come interprete nelle informazioni al p.m. o al difensore dietro promessa o offerta di
denaro o altra utilita.

In aggiunta alle condotte appena descritte si colloca quella dell’'uso di violenza o minaccia.
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L’articolo in questione si distingue dall’art. 377 c.p. sotto il profilo dei destinatari della condotta del reato,
poiché, mentre il primo prevede la “subornazione” nei confronti dei testimoni, quindi di coloro che hanno
I'obbligo di dire la verita, I'art. 377 bis c.p. punisce listigazione nei confronti di coloro che godono della
facolta di non rispondere.

La facolta di non rispondere, nel’lambito del procedimento penale, & riconosciuta all'imputato e all'indagato e
allimputato o indagato in un procedimento connesso ai sensi dell’art. 12 c.p.p. per il reato collegato ai sensi
dell'art. 371, comma 2, lett. b c.p.p., sempre che gli stessi non abbiano gia assunto I'ufficio di testimone
essendo divenuti testimoni c.d. assistiti.

E inoltre riconosciuta una vera e propria facolta di non rispondere ad alcune categorie di testimoni, cioé ai
prossimi congiunti dell'imputato o indagato che godono del diritto di astenersi dal deporre o dal rendere
sommarie informazioni testimoniali in sede di indagini davanti al p.m.

Affinché si configuri il delitto in esame, é richiesta I'effettiva astensione della persona informata sui fatti dalle
dichiarazioni oppure una sua falsa dichiarazione.

Le dichiarazioni devono essere rese da una persona chiamata davanti all’autorita giudiziaria (giudice o p.m.
0 p.g. delegata dal p.m.) e devono essere utilizzabili in un procedimento penale.

L’articolo in questione contempla la necessaria presenza di due soggetti: da un lato colui che pone in essere
la violenza, la minaccia, l'offerta o la promessa di denaro, dall’altro il destinatario dellinduzione a non
rispondere o a dichiarare il falso all’autorita giudiziaria.

Si tratta, quindi, di un reato plurisoggettivo c.d. improprio, in quanto € punibile solo uno dei due soggetti, cioé
solo chi induce.

Per quanto concerne la responsabilita delle persone giuridiche, il delitto in questione era gia considerato
reato presupposto in forza della previsione di cui all’art. 10 comma 9 della L. n. 146 del 2006, ma solo
qualora integrasse gli estremi di un reato transnazionale. Con la L. n. 116/2009, invece, il legislatore ha
provveduto a dare esecuzione alla Convenzione ONU contro la corruzione, introducendo, semplicemente, la
punibilita degli enti per la commissione del delitto di cui all’art. 377 bis c.p.

Esempilificazioni

Si riportano di seguito le esemplificazioni relative alle modalita con cui concretamente il reato in esame pud
manifestarsi nella realta societaria:

— La Societa, con violenza o minaccia, o con offerta o promessa di denaro o di altra utilita, induce la
persona chiamata a rendere davanti alla autoritd giudiziaria dichiarazioni utilizzabili in un
procedimento penale — che abbia la facolta di non rispondere - a non rendere dichiarazioni o a
rendere dichiarazioni mendaci.
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17 Le “macro aree” di attivita sensibili in relazione al reato di cui all’art. 377 bis
c.p.: elencazione.

Con riferimento agli illeciti sopra elencati, I'area di attivita ritenute piu specificamente a rischio risulta essere
la seguente:

- Rapporti con soggetti coinvolti in procedimenti giudiziari
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2 Le “macro aree” di attivita sensibili, i ruoli aziendali coinvolti e i
protocolli preventivi adottati dalla Societa.

In occasione dell'implementazione dell'attivita di risk mapping, & stata individuata, nel’ambito della struttura
organizzativa ed aziendale di LED CITY s.r.l. una “macro area” di attivita sensibili, ovvero dei settori e/o dei
processi aziendali rispetto ai quali & stato ritenuto astrattamente sussistente il rischio di commissione del
reato di induzione a non rendere dichiarazioni o a rendere dichiarazioni mendaci all’autoritagiudiziaria.

Nellambito della “macro area”, sono state poi talvolta individuate ulteriori attivita “sensibili”, ovvero altre
specifiche attivita al cui espletamento € connesso un ulteriore rischio di commissione del reato in
considerazione della loro natura. Sono stati, inoltre, identificati i ruoli aziendali coinvolti nell’esecuzione di tali
attivita e che, astrattamente, potrebbero commettere il reato qui considerato.

Sono stati individuati, altresi, i “protocolli preventivi” predisposti dalla Societa al fine di evitare che tali reati
possano essere compiuti nell'interesse o a vantaggio della Societa stessa; tali protocolli possono essere
“PROTOCOLLI PREVENTIVI", “PROTOCOLLI PREVENTIVI DI SISTEMA” o, talvolta, “PROTOCOLLI
PREVENTIVI SPECIFICI”, a seconda che riguardino, i primi, i principi a cui si devono ispirare le procedure
aziendali, i secondi, ad esempio, I'organizzazione della Societa o la formazione del personale, e i terzi, la
previsione di procedure aziendali specifiche.

Di seguito é riepilogato il quadro in precedenza esposto.
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1) RAPPORTI CON SOGGETTI COINVOLTI IN PROCEDIMENTI GIUDIZIARI

ruoli aziendali coinvolti
Amministratore unico
Responsabile Risorse umane
Consulente legale

attivita sensibili
a) Coinvolgimento di un soggetto nell’ambito di procedimenti giudiziari civili, penali, amministrativi

protocolli preventivi

Nell’espletamento delle rispettive attivitd/funzioni, i soggetti aziendali coinvolti nell’area a rischio in questione
sono tenuti, al fine di prevenire e impedire il verificarsi dei reati in esame, al rispetto delle procedure
aziendali emesse a regolamentazione di tale area a rischio. Tali procedure, oltre a definire chiaramente ruoli
e responsabilita degli attori coinvolti nel processo, prevedono una serie di controlli specifici e concreti a
mitigazione dei fattori di rischio caratteristici di tale area a rischio:

1.

2.

o

identificazione di una funzione aziendale destinataria di eventuali segnalazioni da parte del soggetto
che ha acquisito la notizia o la notifica dell'indagine (Responsabile Risorse umane);

segnalazione immediata all’OdV del coinvolgimento di un soggetto della Societa in un procedimento
penale;

apertura dell’istruttoria da parte dell’OdV;

immediato coinvolgimento di un legale di fiducia della Societa;

adozione di provvedimenti punitivi 0 sospensivi, nei confronti dellindagato o dell'imputato, in linea
con il Sistema sanzionatorio (Amministratore Unico; Responsabile Risorse umane);

massima collaborazione con le Autorita giudiziarie da parte dei dipendenti e della Societa.

protocolli preventivi di sistema

Previsione dei divieti nel Codice etico

Diffusione del Codice etico verso tutti i dipendenti e i terzi destinatari
Sistema di deleghe

Informazione e formazione specifica del personale

Segregazione dei compiti tra i differenti soggetti coinvolti nei processi
Sistema disciplinare

Documento programmatico di sicurezza

Clausola 231/01 nei contratti con i terzi

Gestione delle risorse finanziarie

Tracciabilita/archiviazione

Direttiva aziendale antiriciclaggio

Clausola I. 136/2010 nei contratti con i subappaltatori e i fornitori
Procedura di nomina del responsabile interno, autorizzato a trattare con la PA
Clausola I. 122/2012 nei contratti di appalto e di fornitura

Iscrizione nella white list istituita presso la Prefettura

protocolli preventivi specifici
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Gestione delle risorse umane

Procedura per I'assegnazione di incarichi professionali
Regolamento del’lODV

Flussi informativi verso 'ODV
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3 | “processi strumentali” relativi al reato di cui all’art. 377 bis c.p.

Seguendo la stessa metodologia utilizzata per l'individuazione dell'attivita “a rischio reato”, sono stati
individuati, nell’ambito della struttura organizzativa ed aziendale di LED CITY s.r.l. i processi considerati
“strumentali”, ovvero quei processi c.d. “di supporto” alle attivita che insistono sulle aree “ a rischio reato”.

Nelllambito di ciascuna attivita “strumentale”, sono stati, inoltre, individuati i Ruoli Aziendali coinvolti e le
relative attivita c.d. “sensibili”. Sono stati, infine, individuati i principali protocolli preventivi che insistono su
ciascuna area “strumentale”.

Di seguito & riepilogato il quadro in precedenza esposto.

Con riferimento agli illeciti sopra elencati, i “processi strumentali” collegati alle “ m acro aree” sens ib ili
ritenute piu specificamente a rischio risultano essere i seguenti:

—_

Gestione del regolamento aziendale per trasferte, rimborsi spese, utilizzo benefit, mezzi in dotazione
Gestione delle risorse umane

Selezione, assunzione e formazione del personale

Sistema di valutazione e premiante

Gestione dei contratti

Contabilita e bilancio

Contabilita dei fornitori

Contabilita dei clienti

© ©®© N o o kr N

Tesoreria
10. Gestione dei sistemi informativi aziendali

11. Gestione degli omaggi, regalie, erogazioni liberali e sponsorizzazioni
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1) GESTIONE DEL REGOLAMENTO AZIENDALE PER TRASFERTE, RIMBORSI
SPESE, UTILIZZO BENEFIT, MEZZI IN DOTAZIONE

ruoli aziendali coinvolti

Direzione Generale (DG)
Responsabile Amministrazione (AMM)
Responsabile Risorse Umane

attivita sensibili
a) Gestione delle missioni/trasferte
b) Gestione, controllo e autorizzazione delle note spese
c) Gestione e controllo dei benefit e dei mezzi in dotazione

protocolli preventivi

Nell'espletamento delle rispettive attivita/funzioni, i soggetti aziendali che svolgono le loro mansioni
all'interno della presente area strumentale sono tenuti al rispetto delle procedure aziendali. Tali procedure,
oltre a definire chiaramente ruoli e responsabilita degli attori coinvolti nel processo, prevedono una serie di
controlli specifici e concreti, ovvero:

1.
2.

definizione delle spese rimborsabili (tipologia e limiti) (DG);

gestione delle note spese mediante compilazione di un “modulo pié di lista” con specifiche funzioni di
approvazione gerarchica (DG; AMM); a "pié di lista" sono previsti solo documenti di modico valore
(es. parcheggio, autostrade, fatture ristorazione, etc.);

approvazione della trasferta e della nota spese del dipendente da parte del soggetto incaricato dalla
Direzione previo controllo di merito delle spese (AMM);

controllo di adeguatezza procedurale, di completezza e accuratezza dei giustificativi su base
campionaria (AMM);

utilizzo dei benefit aziendali regolato da specifiche procedure interne relative all’assegnazione di
cellulari, computer e automobili (DG);

alcune auto aziendali vengono concesso ad uso promiscuo, previa autorizzazione da parte della
Direzione Generale (DG); le auto aziendali ad uso promiscuo non configurano come benefit
aziendale, ma vengono fatturate fuori busta paga con regolare fattura (AMM);

per il carburante, sono previsti anticipi da parte dei dipendenti, che vengono rimborsati attraverso la
cassa, previa presentazione del buono giustificativo (AMM); a fine mese, il distributore rilascia la
scheda carburante all'azienda, che viene registrata in contabilita fiscale (AMM);

i telepass sono abbinati alle auto aziendali, mentre le viacard sono assegnate personalmente ai
dipendenti, per esclusivo uso ufficio;

previsione di contratti telefonici per i dipendenti, fatturati su contratto aziendale; assegnazione di
telefoni aziendali, previa autorizzazione da parte della Direzione Generale, in relazione al ruolo
aziendale ricoperto; anteposizione di un codice per le chiamate aziendali per i dipendenti che
utilizzano telefoni personali;

10. i rimborsi chilometrici vengono corrisposti secondo i criteri previsti dall'accordo aziendale e dal

contratto di lavoro; erogazione in busta paga di importi forfettari, calcolati sulle distanze percorse
(indennita forfettaria di 15 euro giornalieri) (AMM).
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protocolli preventivi di sistema

Previsione dei divieti nel Codice etico

Diffusione del Codice etico verso tutti i dipendenti e i terzi destinatari
Sistema di deleghe

Informazione e formazione specifica del personale

Segregazione dei compiti tra i differenti soggetti coinvolti nei processi
Sistema disciplinare

Documento programmatico di sicurezza

Clausola 231/01 nei contratti con i terzi

Gestione delle risorse finanziarie

Tracciabilita/archiviazione

Direttiva aziendale antiriciclaggio

Clausola I. 136/2010 nei contratti con i subappaltatori e i fornitori
Procedura di nomina del responsabile interno, autorizzato a trattare con la PA
Clausola |. 122/2012 nei contratti di appalto e di fornitura

Iscrizione nella white list istituita presso la Prefettura

protocolli preventivi specifici
Regolamento aziendale per trasferta, rimborso spese, utilizzo benefit, mezzi in dotazione
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2) GESTIONE DELLE RISORSE UMANE

ruoli aziendali coinvolti
Datore di lavoro/Direzione Generale (DG)
Responsabile Amministrazione (AMM)

RSPP

Responsabile della Gestione per la Qualita (RGQ)
Responsabili delle Funzioni Aziendali

Capo Cantiere (CCA)

Consulente esterno

attivita sensibili
a) Gestione anagrafica dipendenti (modifica dati anagrafici, retributivi, ecc.):

1. Gestione e archiviazione dei libri previsti dalla legge
2. Raccolta ed archiviazione in appositi files della documentazione relativa ad ogni dipendente e
gestione dei dati “sensibili”

b) Gestione presenze, permessi, ferie e straordinari:

1. Elaborazione stipendi e relativa registrazione
2. Pagamento stipendi e relativa registrazione

c) Gestione anticipi ai dipendenti
d) Gestione dei benefit aziendali
e) Riconciliazioni con la contabilita generale

f)

Gestione dell'informazione e formazione del personale

protocolli preventivi

Nell’espletamento delle rispettive attivita/funzioni, i soggetti aziendali che svolgono le loro mansioni
all'interno della presente area strumentale sono tenuti al rispetto delle procedure aziendali. Tali procedure,
oltre a definire chiaramente ruoli e responsabilita degli attori coinvolti nel processo, prevedono una serie di
controlli specifici e concreti, ovvero:

1.

gestione delle “Schede personale” su cui vengono registrati dati anagrafici, titoli di studio ed
eventuali specializzazioni, esperienze precedenti allassunzione, incarichi/mansioni ricoperte in
azienda, corsi di formazione effettuati e corsi di formazione ritenuti necessari (Responsabile
Amministrazione); procedura di archiviazione di tutta la documentazione inerente il personale
all'interno del raccoglitore contenente i dati del personale (POl 42.01 Gestione dei documenti);
segregazione delle funzioni tra chi aggiorna [Il'anagrafica dei dipendenti (Responsabile
Amministrazione), chi provvede al calcolo del cedolino e alla redazione delle paghe (Consulente
esterno) e chi gestisce il pagamento degli stipendi tramite home banking (tramite password e UserlD
differenziate e personali) (AMM); utilizzo di specifica procedura che disciplina I'erogazione delle
retribuzioni al fine di evitare pagamenti di somme non autorizzate o non dovute;

al momento dell'assunzione di un nuovo dipendente I'Ufficio ammiinistrazione riceve la copia della
lettera di assunzione firmata dal datore di lavoro e dal dipendente stesso per accettazione, in cui
vengono indicati la qualifica, la mansione, la retribuzione e l'orario di lavoro. Sulla base di tale
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lettera, I'Ufficio amministrazione apre a sistema I'anagrafica del dipendente inserendo tutte le relative
informazioni;

al fine di concludere il rapporto di lavoro, ciascun dipendente deve presentare una lettera di
dimissioni che deve essere firmata per accettazione dal datore di lavoro. Sulla base di tale lettera
viene modificata l'anagrafica del dipendente (Responsabile Amministrazione). Esiste, infine, un
programma parallelo, a disposizione di RSPP e Responsabile della Gestione per la Qualita, in cui
vengono raccolti i dati fiscali dei dipendenti nonché la tipologia del contratto, le schede mediche e
tutta la parte relativa alla formazione (RSPP e RGQ);

redazione, in duplice copia, della lettera di dimissioni redatta dal dipendente, firmata per
accettazione dal datore di lavoro: una copia viene consegnata al dipendente per la convalidazione
da parte del centro per l'impiego (dichiarazione che viene consegnata anche in azienda);
comunicazione allo studio di consulenza per le paghe (Consulente esterno), al RSPP che chiude la
sua pratica, al medico competente che spedisce la cartella medica al dipendente dimissionario, al
gestore della privacy; di conseguenza, il responsabile del personale modifica I'anagrafica
(Responsabile amministrazione);

utilizzo di meccanismi operativi di controllo atti a garantire la coerenza tra ore retribuite ed ore di
lavoro effettuate ed evitare il pagamento di salari/stipendi non dovuti o dovuti solo parzialmente; in
particolare, il Capo cantiere attesta a fine giornata le ore dei dipendenti effettuate in cantiere;
definizione formale dei criteri di assegnazione dei benefit aziendali (auto aziendali, telepass e
viacard, telefoni, etc.) sulla base di una politica aziendale collegata al ruolo organizzativo ricoperto in
azienda (Direzione Generale); le auto ad uso promiscuo sono concesse previa autorizzazione
(Direzione Generale) e fatturate regolarmente; i telepass sono abbinati alle auto aziendali, le viacard
sono assegnate personalmente ai dipendenti; controllo sull'utilizzo delle viacard aziendali per la
gestione delle trasferte (AMM);

utilizzo di specifica procedura per I'accertamento dell’esistenza e validita dei presupposti formali e
sostanziali per la liquidazione di trasferte, rimborsi spese, etc.; controllo delle forme e dei valori delle
concessioni e del rimborso degli anticipi per trasferte (fatture) (AMM);

attribuzione di premi variabili sulla base di una politica aziendale collegata al ruolo organizzativo
ricoperto in azienda; previsione di incrementi salariali annuali, autorizzati da parte della Direzione
Generale, per alcuni dipendenti, in base ad un sistema di obiettivi quantitativi e qualitativi; per premi
e superminimi, le lettere di attribuzione vengono firmate dalla Direzione Generale e dal dipendente
per ricevuta;

riconciliazioni mensili tra i dati del personale e la contabilitd generale effettuate dal’ Amministrazione
e dal Consulente esterno;

individuazione, programmazione e attuazione di attivita di addestramento e formazione del
personale, al fine di fornire gli elementi necessari e utili a svolgere le attivita di competenza (DG;
Responsabili delle Funzioni Aziendali; RGQ); la DG ha la responsabilita di coordinare le attivita di
addestramento e formazione del personale, coinvolgendo i Responsabili delle Funzioni Aziendali per
la pianificazione delle attivita, la verifica dei risultati e la registrazione delle stesse (DG; Responsabili
delle Funzioni Aziendali); [I'addestramento viene effettuato sotto forma di corsi di
formazione/aggiornamento interni/esterni e periodi di affiancamento; 'addestramento & necessario
nei casi di personale di nuova assunzione, di personale destinato a nuove mansioni, di introduzione
di nuove procedure/istruzioni di lavoro o modifiche rilevanti di quelle esistenti, di acquisto ed utilizzo
di nuove attrezzature di produzione o collaudo;

esame periodico della documentazione relativa al personale e delle necessita di addestramento e
formazione al fine della predisposizione di un Piano Annuale di Addestramento del Personale (Mod.
62.01), in cui vengono definiti le persone che necessitano addestramento, argomento, tipo
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(interno/esterno o affiancamento), durata, relatore, firma e data delladdestramento (DG;
Responsabili delle Funzioni Aziendali); ciascun addestramento & progettato in termini di obiettivi da
raggiungere, argomenti da trattare, individuazione dei relatori e verifica dell’efficacia;

13. predisposizione — per ogni corso interno di formazione — del Mod. 62.02 “Formazione ed
Addestramento del Personale” su cui vengono riportati data, durata effettiva, relatore, argomento
trattato, partecipanti tramite firma di presenza, eventuali documenti/materiali distribuiti (RGQ);

14. per ogni funzione rilevante allinterno della LED CITY s.rl.sono definiti i requisiti minimi di
competenza e formazione, esplicitate all'interno del Mod. 62.04, in cui il DG o il tutor definisce le
modalita di verifica dell’efficacia della formazione, I'esito della verifica, la data e la firma di chi ha
effettuato la verifica.

protocolli preventivi di sistema

Previsione dei divieti nel Codice etico

Diffusione del Codice etico verso tutti i dipendenti e i terzi destinatari
Sistema di deleghe

Informazione e formazione specifica del personale

Segregazione dei compiti tra i differenti soggetti coinvolti nei processi
Sistema disciplinare

Documento programmatico di sicurezza

Clausola 231/01 nei contratti con i terzi

Gestione delle risorse finanziarie

Tracciabilita/archiviazione

Direttiva aziendale antiriciclaggio

Clausola I. 136/2010 nei contratti con i subappaltatori e i fornitori
Procedura di nomina del responsabile interno, autorizzato a trattare con la PA
Clausola |. 122/2012 nei contratti di appalto e di fornitura

Iscrizione nella white list istituita presso la Prefettura

protocolli preventivi specifici
POI 62.01 Risorse Umane
Manuale di Gestione Qualita

POI 42.01 Gestione dei documenti
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3) SELEZIONE E ASSUNZIONE DEL PERSONALE

ruoli aziendali coinvolti

Datore di lavoro/Direzione Generale (DG)
Responsabile Amministrazione (AMM)

RSPP

Responsabile della Gestione per la Qualita (RGQ)
Responsabile delle Funzioni Aziendali

Capo Cantiere (CCA)

attivita sensibili
a) Individuazione delle posizioni da ricoprire mediante nuove assunzioni
b) Definizione formale dei profili di potenziali candidati per le diverse posizioni da ricoprire
¢) Raccolta ed archiviazione della documentazione relativa alle candidature pervenute
d) Analisi e valutazione delle candidature e verifica della loro “idoneita” rispetto ai profili definiti
e) Selezione del personale e formalizzazione dell’esito del processo
f) Formulazione dell’offerta retributiva

g) Formazione del personale di nuova assunzione

protocolli preventivi

Nell’espletamento delle rispettive attivita/funzioni, i soggetti aziendali che svolgono le loro mansioni
all'interno della presente area strumentale sono tenuti al rispetto delle procedure aziendali. Tali procedure,
oltre a definire chiaramente ruoli e responsabilita degli attori coinvolti nel processo, prevedono una serie di
controlli specifici e concreti, ovvero:

1. formalizzazione dei requisiti richiesti (ad es. caratteristiche tecniche ed esperienza acquisita) per la
posizione da ricoprire e delle valutazioni dei diversi candidati nelle diverse fasi del processo di
selezione; il datore di lavoro decide I'assunzione di nuove risorse umane sulla base di valutazioni
oggettive in merito alle competenze possedute, ed a quelle potenzialmente esprimibili, in relazione
alla funzione da ricoprire all'interno della Societa (Datore di lavoro/Direzione Generale;
Amministrazione);

2. per ogni funzione rilevante all'interno della LED CITY s.r.l.. sono definiti dei requisiti minimi di
competenze e formazione, esplicitate nel modulo 62.04;

3. reclutamento del personale tramite agenzie interinali, curriculum vitae inviati via e-mail,
identificazione attraverso chiamata specifica, su segnalazione di agenzie di ricerca/selezione, di
profili elevati provenienti da altre societa (Amministrazione);

4. archiviazione della documentazione relativa al processo di selezione, al fine di garantire la
tracciabilita dello stesso (Responsabile Amministrazione); gestione delle “Schede personale” su cui
vengono registrati dati anagrafici, titoli di studio ed eventuali specializzazioni, esperienze precedenti
all'assunzione, incarichi/mansioni ricoperte in azienda, corsi di formazione effettuati e corsi di
formazione ritenuti necessari (Responsabile Amministrazione; RGQ); procedura di archiviazione di
tutta la documentazione inerente il personale all'interno del raccoglitore contenente i dati del
personale (POI 42.01 Gestione dei documenti);

5. richiesta al candidato di una dichiarazione relativa a eventuali rapporti di parentela in grado di
generare conflitti di interesse con esponenti della PA;
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6. allassunzione, vengono consegnati i seguenti documenti: lettera del contratto di assunzione,
tesserino di riconoscimento, ricevuta DPI, documenti per le detrazioni Irpef, informativa sulla privacy,
documentazione per la scelta del TFR, comunicazione del divieto di assunzione di bevande
alcoliche;

7. formulazione dell’'offerta economica in base a Linee Guida aziendali relative alla retribuzione e
necessaria autorizzazione per offerte economiche superiori al limite definito per la posizione; le
retribuzioni eccedenti quelle fissate dal CCNL di riferimento sono convenute sulla base delle
responsabilita e dei compiti della mansione attribuita al dipendente e comunque in riferimento ai
valori medi di mercato (Datore di lavoro/Direzione Generale);

8. individuazione di un piano per la consegna del DPI, di concerto con il RSPP, e relativa
documentazione, cui segue la formazione in materia di sicurezza generale, di cui rimane evidenza
cartacea (Amministrazione; RSPP; RGQ); in particolare, & prevista I'istruzione del personale sulle
prescrizioni relative a salute e sicurezza sul lavoro e quelle derivanti dal rispetto della normativa
ambientale, sia in sede che nei cantieri temporanei e mobili (RSPP; Capo Cantiere);

9. individuazione, programmazione e attuazione di attivita di formazione e addestramento del
personale di nuova assunzione, al fine di fornire elementi necessari e utili a svolgere le attivita di
competenza e istruzioni sulle procedure che regolano le mansioni affidate; 'addestramento &
effettuato sia tramite corsi di formazione strutturati, sia attraverso periodi di affiancamento a
dipendenti esperti, trasferendo non solamente le competenze tecniche, specifiche del ruolo, ma
anche i principi etici che regolano lo svolgimento delle attivita (Codice Etico dell'impresa) (DG;
Responsabili delle Funzioni Aziendali; RGQ);

10. predisposizione del protocollo sanitario stipulato, da parte del medico competente contattato, a
seconda della tipologia di contratto, dalla LED CITY s.r.l.. direttamente o dall’agenzia interinale;

11. previsione di controlli “drugtest” — iniziale (pre-assuntiva) e annuale — per gli autisti, gli addetti a
macchine operatrice (escavatoristi) e lavoratori in quota, con rilascio di attinente documentazione;

12. nel caso in cui occorra assumere un cittadino extracomunitario, la Societa & tenuta a verificare: a) la
regolarita dell'ingresso tramite i flussi di immigrazione con controllo dell’attribuzione di codice fiscale,
mediante lo sportello unico di immigrazione (S.U.l.); b) la residenza anagrafica effettiva dichiarata e
I'agibilita della stessa; c) I'apertura di un conto corrente bancario regolare sul quale effettuare
obbligatoriamente il pagamento del salario; test di conoscenza dell'italiano, archiviati
(Amministrazione);

13. nel caso in cui un dipendente di altra societa presti servizio, a qualsiasi titolo, a favore di LED CITY
s.rl.. questultima deve ottenere dalla societa terza una attestazione relativa al fatto che il
dipendente stesso possegga i requisiti di cui ai punti precedenti (attestazioni e idoneita sanitaria).

protocolli preventivi di sistema

Previsione dei divieti nel Codice etico

Diffusione del Codice etico verso tutti i dipendenti e i terzi destinatari
Sistema di deleghe

Informazione e formazione specifica del personale

Segregazione dei compiti tra i differenti soggetti coinvolti nei processi
Sistema disciplinare

Documento programmatico di sicurezza

Clausola 231/01 nei contratti con i terzi

Gestione delle risorse finanziarie

Tracciabilitd/archiviazione
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Direttiva aziendale antiriciclaggio

Clausola I. 136/2010 nei contratti con i subappaltatori e i fornitori

Procedura di nomina del responsabile interno, autorizzato a trattare con la PA
Clausola I. 122/2012 nei contratti di appalto e di fornitura

Iscrizione nella white list istituita presso la Prefettura

protocolli preventivi specifici
POI 62.01 Risorse Umane
Manuale di Gestione Qualita

POI 42.01 Gestione dei documenti
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4) SISTEMA DI VALUTAZIONE E PREMIANTE

ruoli aziendali coinvolti

Direzione Generale (DG)

Responsabile Risorse Umane
Responsabile della Gestione per la Qualita

attivita sensibili
a) Definizione di percorsi di carriera per ciascuna categoria professionale
b) Formalizzazione ed archiviazione delle valutazioni
c) Definizione e formalizzazione del sistema degli incentivi:

1. Chiara definizione degli obiettivi;
2. Definizione di criteri oggettivi per il riconoscimento dei premi

d) Pianificazione di corsi di formazione/erogazione di training:

1. Raccolta ed archiviazione dei documenti di certificazione delle presenze/partecipazioni

e) Elaborazione e gestione di un database per il monitoraggio sui corsi effettuati.

protocolli preventivi

Nell'espletamento delle rispettive attivita/funzioni, i soggetti aziendali che svolgono le loro mansioni
all'interno della presente area strumentale sono tenuti al rispetto delle procedure aziendali. Tali procedure,
oltre a definire chiaramente ruoli e responsabilita degli attori coinvolti nel processo, prevedono una serie di
controlli specifici e concreti, ovvero:

1.

5.
6.

definizione formale degli obiettivi in base ai quali sono decisi gli incrementi salariali e gli eventuali
avanzamenti di carriera (DG);

definizione degli obiettivi basata sui seguenti criteri: gli obiettivi devono rappresentare risultati
specifici, non generici, e misurabili; devono essere sfidanti, ma realistici (DG; Responsabile Risorse
Umane);

. identificazione di momenti di controllo, volti a monitorare il grado di raggiungimento degli obiettivi

(RGQ);

definizione di un sistema formalizzato di valutazione del personale basato sull’'uso di criteri e moduli
standard volto a verificare il grado di raggiungimento degli obiettivi definiti (DG; RGQ);

erogazione degli incentivi basata sul collegamento diretto con gli obiettivi raggiunti (DG);

definizione di un tetto massimo all’erogazione degli incentivi (DG).

protocolli preventivi di sistema

Previsione dei divieti nel Codice etico

Diffusione del Codice etico verso tutti i dipendenti e i terzi destinatari
Sistema di deleghe

Informazione e formazione specifica del personale

Segregazione dei compiti tra i differenti soggetti coinvolti nei processi
Sistema disciplinare

Documento programmatico di sicurezza

Clausola 231/01 nei contratti con i terzi

Gestione delle risorse finanziarie

Tracciabilita/archiviazione

Direttiva aziendale antiriciclaggio
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Clausola . 136/2010 nei contratti con i subappaltatori e i fornitori

Procedura di nomina del responsabile interno, autorizzato a trattare con la PA
Clausola I. 122/2012 nei contratti di appalto e di fornitura

Iscrizione nella white list istituita presso la Prefettura

protocolli preventivi specifici
Sistema di valutazione e premiante
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5) GESTIONE DEI CONTRATTI

ruoli aziendali coinvolti

Direzione Generale (DG)

Amministrazione (AMM)

Responsabile Commerciale (COM)

Ufficio Operativo Gare (OPG)

Responsabile Cantieri (CANT)

Responsabile della Gestione per la Qualita (RGQ)
Consulente esterno

attivita sensibili
a) Revisione dei contratti prima della stipula:
b) Formulazione di integrazioni/modifiche da apportare al contratto prima della stipula
c) Approvazione dell’ultima versione del contratto.

protocolli preventivi

Nell’espletamento delle rispettive attivita/funzioni, i soggetti aziendali che svolgono le loro mansioni
all'interno della presente area strumentale sono tenuti al rispetto delle procedure aziendali. Tali procedure,
oltre a definire chiaramente ruoli e responsabilita degli attori coinvolti nel processo, prevedono una serie di
controlli specifici e concreti, ovvero:

1.
2.

gestione dei contratti anche attraverso il sistema informatico;

revisione dei contratti da stipulare, all'interno del suddetto sistema, da parte di diversi soggetti
aziendali per approvazioni di diversa natura (tecnico-economica, legale, fiscale) (DG; AMM; COM,;
CANT);

condivisione con la controparte dei commenti e delle proposte di modifiche da apportare alla bozza
del contratto sottoposto ad approvazione;

approvazione dei contratti da parte della Direzione Generale (DG);

richiesta di consulenze civilistiche, nell’eventualita in cui si verifichino problematiche su determinate
cause nel privato (Consulente esterno);

in particolare, I'Ufficio addetto alla preparazione delle gare (OPG), nella fase successiva
all’'aggiudicazione definitiva di una gara, prepara la documentazione (Mod. 72.04) in cui specifica le
caratteristiche generali del contratto; tra i primi documenti da preparare per l'invio all’ente, vi sono il
certificato della camera di commercio con dichiarazione antimafia, fideiussione definitiva,
versamento delle spese contrattuali, piano operativo sicurezza (POS);

sulla base della documentazione inviata, viene preparato dall’ente appaltante il contratto che viene
poi riesaminato e firmato per approvazione dal Responsabile Commerciale (COM);

in caso di divergenze, il Responsabile Commerciale pud accettare di firmare il contratto o gli atti
allegati ad esso con riserva (COM);

prima dell'inizio delle attivita operative in cantiere, I'Ufficio Operativo Gare (OPG) invia agli enti
preposti le comunicazioni di inizio lavori;

10. larchiviazione dei documenti e della modulistica € a cura del Responsabile della Gestione per la

Qualita (RGQ).
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protocolli preventivi di sistema

Previsione dei divieti nel Codice etico

Diffusione del Codice etico verso tutti i dipendenti e i terzi destinatari
Sistema di deleghe

Informazione e formazione specifica del personale

Segregazione dei compiti tra i differenti soggetti coinvolti nei processi
Sistema disciplinare

Documento programmatico di sicurezza

Clausola 231/01 nei contratti con i terzi

Gestione delle risorse finanziarie

Tracciabilita/archiviazione

Direttiva aziendale antiriciclaggio

Clausola I. 136/2010 nei contratti con i subappaltatori e i fornitori
Procedura di nomina del responsabile interno, autorizzato a trattare con la PA
Clausola |. 122/2012 nei contratti di appalto e di fornitura

Iscrizione nella white list istituita presso la Prefettura

protocolli preventivi specifici
Procedura per la scelta dei consulenti
Gestione dei contratti commerciali
Gestione dei documenti (POl 42.01)
Processi relativi al cliente (POl 72.01)
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6) CONTABILITA E BILANCIO

ruoli aziendali coinvolti

Direzione Generale/Amministratore Unico (DG)
Responsabile Amministrazione (AMM)
Direzione Lavori (DL)

attivita sensibili
a) Registrazione di contabilita in generale:

1. Determinazione ed esecuzione degli accantonamenti per poste stimate e delle altre operazioni di
chiusura del bilancio

2. Registrazione della chiusura dei conti

3. Elaborazione del prospetto di bilancio da sottoporre ad approvazione

protocolli preventivi

Nell’espletamento delle rispettive attivita/funzioni, i soggetti aziendali che svolgono le loro mansioni
all'interno della presente area strumentale sono tenuti al rispetto delle procedure aziendali. Tali procedure,
oltre a definire chiaramente ruoli e responsabilita degli attori coinvolti nel processo, prevedono una serie di
controlli specifici e concreti, ovvero:

1.

2.

tutte le registrazioni di contabilitd generale sono sottoposte ad un adeguato processo approvativo da
parte dei responsabili.

le operazioni preliminari del bilancio vengono eseguite dal Responsabile Amministrazione (AMM) e a
fine anno, la Direzione Generale verifica gli importi che ’Amministrazione deve inserire nel bilancio
per i lavori in corso (AMM; DG);

registrazione da parte dellAmministrazione delle operazioni fornite a fine anno dalla Direzione
Generale delle opere in corso di esecuzione (AMM; DG);

le scritture di accantonamento di fine periodo sono approvate dai relativi responsabili, verificate e
registrate dal’ Amministrazione;

contabilizzazione, a fine anno, dei lavori finiti (AMM);

avvallo, per la contabilita di stato avanzamento lavori, da parte della Direzione Lavori (DL);

il bilancio viene redatto dalll Amministrazione e sottoposto all’approvazione del’Amministratore Unico
(AMM; DG);

redazione di un primo bilancio di verifica, contabilizzazione delle scritture di rettifica e di integrazione,
redazione di ulteriori bilanci di verifica (ove necessario), effettuazione delle chiusure contabili e
elaborazione del risultato di esercizio, formazione del bilancio (AMM).

protocolli preventivi di sistema

Previsione dei divieti nel Codice etico

Diffusione del Codice etico verso tutti i dipendenti

Sistema di deleghe

Informazione e formazione specifica del personale

Segregazione dei compiti tra i differenti soggetti coinvolti nei processi
Sistema disciplinare

Documento programmatico di sicurezza
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Clausola 231/01 nei contratti con i terzi

Gestione delle risorse finanziarie

Tracciabilita/archiviazione

Direttiva aziendale antiriciclaggio

Clausola I. 136/2010 nei contratti con i subappaltatori e i fornitori

Procedura di nomina del responsabile interno, autorizzato a trattare con la PA
Clausola |. 122/2012 nei contratti di appalto e di fornitura

Iscrizione nella white list istituita presso la Prefettura

protocolli preventivi specifici
Manuale per la redazione del bilancio d’esercizio e consolidato
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7) CONTABILITA DEI FORNITORI

ruoli aziendali coinvolti

Direzione Generale

Responsabile Amministrazione (AMM)
Amministrazione

Responsabile della Gestione per la Qualita (RGQ)
Ufficio Acquisti (ACQ)

attivita sensibili
a) Gestione anagrafica fornitori
b) Registrazione delle fatture e delle note di credito:

1. Controlli sulla regolarita delle fatture

2. Liquidazione delle fatture

3. Monitoraggio delle fatture da ricevere e in scadenza

4. Gestione delle attivita di contabilizzazione degli acconti pagati ai fornitori
5. Archiviazione della documentazione a supporto delle fatture.

protocolli preventivi

Nell’espletamento delle rispettive attivitd/funzioni, i soggetti aziendali che svolgono le loro mansioni
allinterno della presente area strumentale sono tenuti al rispetto delle procedure aziendali. Tali procedure,
oltre a definire chiaramente ruoli e responsabilita degli attori coinvolti nel processo, prevedono una serie di
controlli specifici e concreti, ovvero:

1.
2.

la gestione dell’anagrafica fornitori € adeguatamente segregata (ACQ; AMM);
le modifiche dell’anagrafica fornitori sono formalizzate e supportate da adeguata documentazione
(AMM);

. periodicamente viene effettuato un controllo dei fornitori presenti in anagrafica al fine di verificare

'adeguatezza dei requisiti qualitativi e quantitativi (ACQ); annualmente il Responsabile Acquisti
avvia il procedimento di convalida della valutazione dei Fornitori gia qualificati e ne riporta I'esito
sulla Scheda valutazione fornitore (Mod. 74.02) (ACQ);

aggiornamento dell'elenco dei listini dei fornitori in uso e dell'anagrafica fornitori a cura del
Responsabile Amministrazione (AMM);

per la fatturazione passiva, la contabilita analitica di cantiere viene gestita dal Responsabile della
Gestione per la Qualita (RGQ), che inserisce giornalmente i dati di cantiere e verifica le
corrispondenze tra fatture e DDT;

invio della contabilita fiscale allAmministrazione, che provvede a registrazione e controllo fiscale
(AMM).

. le fatture vengono registrate in accordo al principio del three way match: la fattura viene registrata

solamente in presenza di un ordine adeguatamente approvato in accordo con i limiti di spesa
attribuiti ad ogni dipendente in funzione delle proprie responsabilita e dell’evidenza del bene/servizio
ricevuto (AMM; RGQ);

tale flusso & automatizzato e gestito all’interno del sistema informatico;
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9. i pagamenti sono effettuati da una funzione segregata rispetto alla contabilita fornitori e sono
effettuati a fronte di fatture registrate sul sistema informatico; in casi specifici possono essere
effettuati pagamenti anche con richiesta senza ordine, adeguatamente autorizzata e registrata a
sistema (AMM; Amministrazione);

10.periodicamente vengono effettuati dei controlli per monitorare le fatture da ricevere (AMM);

11.gli anticipi a fornitori devono riferirsi ad ordini adeguatamente approvati e devono essere previsti da
contratto (AMM; DG; ACQ);

12.l'archiviazione della documentazione a supporto delle fatture (AMM; RGQ).

protocolli preventivi di sistema

Previsione dei divieti nel Codice etico

Diffusione del Codice etico verso tutti i dipendenti e i terzi destinatari
Sistema di deleghe

Informazione e formazione specifica del personale

Segregazione dei compiti tra i differenti soggetti coinvolti nei processi
Sistema disciplinare

Documento programmatico di sicurezza

Clausola 231/01 nei contratti con i terzi

Gestione delle risorse finanziarie

Tracciabilita/archiviazione

Direttiva aziendale antiriciclaggio

Clausola I. 136/2010 nei contratti con i subappaltatori e i fornitori
Procedura di nomina del responsabile interno, autorizzato a trattare con la PA
Clausola |. 122/2012 nei contratti di appalto e di fornitura

Iscrizione nella white list istituita presso la Prefettura

protocolli preventivi specifici

Approvvigionamento (POl 74.01)

Procedura per il ciclo passivo

Gestione anticipi a fornitori, a dipendenti e anticipi da clienti
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8) CONTABILITA DEI CLIENTI

ruoli aziendali coinvolti
Direzione Generale (DG)
Amministrazione

Responsabile Amministrazione

attivita sensibili
a) Gestione anagrafica clienti
b) Registrazione dei contratti di vendita:

1. Emissione, contabilizzazione ed archiviazione delle fatture attive e delle note di credito
2. Gestione degli incassi
3. Riconciliazione dei saldi a credito con i partitari e gli estratti conto

controlli esistenti

Nell’espletamento delle rispettive attivitd/funzioni, i soggetti aziendali che svolgono le loro mansioni
allinterno della presente area strumentale sono tenuti al rispetto delle procedure aziendali. Tali procedure,
oltre a definire chiaramente ruoli e responsabilita degli attori coinvolti nel processo, prevedono una serie di
controlli specifici e concreti, ovvero:

1.

2.

I'anagrafica clienti € gestita in accordo con il principio di segregazione delle funzioni. Tutte le
modifiche e gli inserimenti sono verificati giornalmente (AMM);

la LED CITY s.rl. mantiene le comunicazioni con il cliente garantendo che tutte le informazioni
relative al prodotto siano sempre definite, tutte le richieste provenienti dal cliente, i contratti e le
relative varianti siano sempre inviate, per iscritto, al cliente stesso e che tutte le informazioni di
ritorno dal cliente siano verbalizzate e conservate nella cartella del cantiere;

emissione delle fatture e controllo fiscale delle stesse effettuati da funzioni segregate
(Amministrazione; AMM);

I'emissione periodica delle note di credito & approvata da adeguati livelli autorizzativi ed in accordo
con il principio di segregazione delle funzioni (AMM; DG);

I'archiviazione della documentazione a supporto delle fatture & gestita dall'’Amministrazione (AMM);
gli incassi dei crediti, inviati dalle banche sui sistemi aziendali, sono abbinati automaticamente con i
crediti. Le partite non abbinate vengono indagate e riconciliate (AMM);

mensilmente viene effettuata adeguata riconciliazione tra i saldi a credito, i partitari e gli estratti
conto (AMM);

tutti i conti correnti sono dedicati alle P.A., ma vengono utilizzati contestualmente per operazioni
legate a costruzioni private;

i pagamenti tramite conti correnti vengono gestiti dal'’Amministrazione e dalla Direzione Generale
(AMM; DG).

protocolli preventivi di sistema

Previsione dei divieti nel Codice etico

Diffusione del Codice etico verso tutti i dipendenti e i terzi destinatari
Sistema di deleghe

Informazione e formazione specifica del personale
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Segregazione dei compiti tra i differenti soggetti coinvolti nei processi
Sistema disciplinare

Documento programmatico di sicurezza

Clausola 231/01 nei contratti con i terzi

Gestione delle risorse finanziarie

Tracciabilita/archiviazione

Direttiva aziendale antiriciclaggio

Clausola I. 136/2010 nei contratti con i subappaltatori e i fornitori
Procedura di nomina del responsabile interno, autorizzato a trattare con la PA
Clausola I. 122/2012 nei contratti di appalto e di fornitura

Iscrizione nella white list istituita presso la Prefettura

protocolli preventivi specifici
Procedura per I'emissione e I'autorizzazione delle note di accredito
Procedura per il ciclo attivo
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9) TESORERIA

Ruoli aziendali coinvolti

Direzione Generale (DG)
Responsabile Amministrazione (AMM)
Amministrazione

attivita sensibili
a) Apertura/Chiusura di conti correnti
b) Riconciliazione degli estratti conto bancari e delle operazioni di cassa:

1. Registrazione degli incassi e dei pagamenti in contabilita generale

c) Gestione delle varie casse aziendali:

1. Versamento degli incassi
2. Gestione carico e scarico valori bollati

d) Gestione anticipi per trasferta ai dipendenti o collaboratori

protocolli preventivi

Nell’espletamento delle rispettive attivita/funzioni, i soggetti aziendali che svolgono le loro mansioni
all'interno della presente area strumentale sono tenuti al rispetto delle procedure aziendali. Tali procedure,
oltre a definire chiaramente ruoli e responsabilita degli attori coinvolti nel processo, prevedono una serie di
controlli specifici e concreti, ovvero:

1.

2.

7.

lapertura dei conti correnti viene gestita dalla Direzione Generale, con il supporto
dell'Amministrazione (DG; AMM);

i conti correnti della Societa sono tutti dedicati alle Pubbliche Amministrazioni, ma vengono utilizzati
contestualmente per altre operazioni legate a costruzioni private;

gli incassi dei crediti, inviati dalle banche sui sistemi aziendali, sono abbinati automaticamente con i
crediti. Le partite non abbinate vengono indagate e riconciliate (AMM);

i pagamenti sono effettuati da una funzione segregata rispetto alla contabilita fornitori e sono
effettuati a fronte di fatture registrate oppure, in casi specifici, in seguito a richiesta, senza ordine,
adeguatamente autorizzata e registrata a sistema (AMM; DG);

mensilmente viene effettuata e adeguatamente verificata, la riconciliazione dei conti bancari
(Responsabile Amministrazione);

i controlli su commissioni, tasse etc. vengono effettuati dall'Amministrazione e dalla Direzione
Generale (Amministrazione; DG);

i controlli contabili vengono effettuati dal Responsabile Amministrazione

protocolli preventivi di sistema

Previsione dei divieti nel Codice etico

Diffusione del Codice etico verso tutti i dipendenti e i terzi destinatari
Sistema di deleghe

Informazione e formazione specifica del personale

Segregazione dei compiti tra i differenti soggetti coinvolti nei processi
Sistema disciplinare

Documento programmatico di sicurezza
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Clausola 231/01 nei contratti con i terzi

Gestione delle risorse finanziarie

Tracciabilita/archiviazione

Direttiva aziendale antiriciclaggio

Clausola I. 136/2010 nei contratti con i subappaltatori e i fornitori

Procedura di nomina del responsabile interno, autorizzato a trattare con la PA
Clausola I. 122/2012 nei contratti di appalto e di fornitura

Iscrizione nella white list istituita presso la Prefettura

protocolli preventivi specifici

Procedura per I'emissione e I'autorizzazione delle note di accredito
Gestione cassa, apertura e chiusura conti correnti

Procedura per la chiusura contabile
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10) GESTIONE SISTEMI INFORMATIVI AZIENDALI

ruoli aziendali coinvolti
Amministratore di sistema
Responsabile del sito web
Societa di consulenza esterne

attivita sensibili
a) Gestione dell’attivita di sviluppo di nuovi sistemi informativi:
b) Gestione dellattivita di manutenzione dei sistemi esistenti
c) Gestione dell’attivita di elaborazione dei dati
d) Gestione della sicurezza informatica sia a livello fisico che a livello logico:

1. Configurazione delle security policy dei firewall ai fini della tutela delle intrusioni esterne;
2. Gestione e protezione dei back up dei dati
3. Elaborazione di un Disaster Recovery Plan a tutela del patrimonio informativo

protocolli preventivi

Nellespletamento delle rispettive attivita/funzioni, i soggetti aziendali che svolgono le loro mansioni
allinterno della presente area strumentale sono tenuti al rispetto delle procedure aziendali. Tali procedure,
oltre a definire chiaramente ruoli e responsabilita degli attori coinvolti nel processo, prevedono una serie di
controlli specifici e concreti, ovvero:

1.

2.

esiste una procedura per il tracciamento e la documentazione della manutenzione dei sistemi, basati
su due ambienti segregati (Societa di consulenza esterne);

i sistemi sono monitorati e gestiti dai vari team di maintanance, sia a livello applicativo che
infrastrutturale, secondo schedulazioni predefinite (Societa di consulenza esterna);

esistono software per il controllo e le verifiche dello stato dei sistemi informatici (Societa di
consulenza esterne);

la rete privata, realizzata mediante collegamenti via cavo, & costituita da un server localizzato
nell’area CED; dieci postazioni lavoro; un dispositivo di backup localizzato nell’area CED ad accesso
controllato; un pc portatile collegabile in rete;

oltre alle istruzioni generali, vengono fornite esplicite istruzioni ai dipendenti in merito alle modalita
per elaborare e custodire le password necessarie per accedere agli elaboratori elettronici; la
prescrizione di non lasciare incustoditi e accessibili gli strumenti elettronici mentre & in corso una
sessione di lavoro; procedure e modalita di utilizzo degli strumenti e dei programmi atti a proteggere
i sistemi informativi; procedure per il salvataggio dei dati; modalita di custodia ed utilizzo dei supporti
rimuovibili; il dovere di aggiornarsi utilizzando il materiale e gli strumenti forniti dal Responsabile
Sistemi informativi, sulle misure di sicurezza;

il DataCenter & protetto ed allarmato e I'accesso € consentito alle sole persone autorizzate; in
particolare, al fine di scongiurare il rischio di perdita o danneggiamento dei dati a seguito di eventuali
eventi distruttivi, i locali sono protetti da: dispositivi antincendio previsti dalla normativa vigente;
gruppo di continuita dell’alimentazione elettrica; impianto di condizionamento. Sono inoltre adottate
le seguenti misure, al fine di impedire accessi non autorizzati: suonerie d’'ingresso; attivazione
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20.
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automatica — ad orari prestabiliti — del sistema di allarme collegato telefonicamente a persone
individuate;

realizzazione e gestione di un sistema di autenticazione informatica al fine di accertare I'’identita
delle persone che hanno accesso agli strumenti informatici; le postazioni di lavoro munite di
videoterminale sono state dotate di password o parola chiave, che consentono I'accesso ai soli
soggetti autorizzati a conoscenza di dette parole chiavi; 'accesso alla rete e ai sistemi aziendali &
pertanto soggetto ad autenticazione mediante I'uso di UserlD e Password personali; le password
sono soggette a scadenza (ogni 6 mesi) e criteri di robustezza (Amministratore di sistema);
conferimento della qualifica di custode delle password e vice custode delle password a personale
dell’azienda individuato, con l'obbligo di stilare un elenco di parole chiave e di mantenerlo
aggiornato; obbligo di comunicazione, per i dipendenti, al custode delle password delle parole chiave
e di eventuali variazioni, ulteriori rispetto alle modifiche obbligatorie periodiche (ogni 6 mesi);
protezione di strumenti e dati da malfunzionamenti e attacchi informatici. Tutta la rete della LED
CITY s.r.l. & gestita a livello globale e protetta da firewall; ogni singolo pc ha installato un firewall (le
policy sono gestite a livello corporate per le varie tipologie di firewall e non & possibile cambiarle
localmente), che si attiva automaticamente quando il pc non & collegato alla rete aziendale, e un
programma antivirus; il sistema & altresi impostato per I'aggiornamento periodico automatico di
protezione; aggiornamento trimestrale del sistema di protezione;

esiste una procedura di Disaster Recovery a tutela del patrimonio informativo della LED CITY s.r.l;
esiste un dispositivo di backup localizzato nell’area CED ed esiste una procedura standardizzata e
documentata per la gestione dei backup dei dati del server; previsione di procedure di backup
attraverso le quali viene periodicamente effettuata una copia di tutti i dati presenti nel sistema; il
salvataggio dei dati avviene con frequenza giornaliera e le copie vengono custodite in luogo protetto;
aggiornamento delle misure di sicurezza; controllo — con frequenza almeno mensile — dell’efficacia
delle misure adottate relativamente all’accesso fisico ai locali, all’'efficacia e all’utilizzo delle misure di
sicurezza degli strumenti elettronici e all'integrita dei dati e delle loro copie di backup;

LED CITY s.r.l. ha chiaramente informato gli utenti che non € possibile installare nessun software o
hardware che non sia stato approvato dalle Societa di consulenza esterne;

tutta la posta aziendale in uscita e in ingresso viene mantenuta e salvata ed & soggetta alle stesse
regole di autenticazione degli altri sistemi aziendali;

il sistema di posta elettronica & protetto da un sistema ANTISPAM che blocca immediatamente
l'ingresso della posta indesiderata;

il sistema & dotato di un web filtering perimetrale per evitare I'accesso di virus in azienda tramite web
e per limitare 'accesso ad alcuni siti internet da parte degli utenti (black list);

gestione del sito online da parte di una Societa di consulenza esterna e aggiornamento dei contenuti
da parte del Responsabile Servizi informativi;

tutte le attivita devono prevedere un sistema di autorizzazioni, deleghe e/o separazioni dei compiti,
per ciascuna delle attivita dei singoli processi;

la Societa deve porre particolare attenzione affinché, nelle procedure riguardanti il processo di
gestione dei sistemi informativi e in tutte le attivita ad esso collegate, siano ben definite e controllate
le responsabilita delle funzioni preposte allo sviluppo delle singole attivita e che tali responsabilita
siano coerenti con il quadro dei controlli specifici ai fini del D.Lgs. 231/01;

la funzione preposta deve informare 'OdV periodicamente — e comunque con frequenza almeno
trimestrale — attraverso uno specifico report, sugli aspetti significativi afferenti le diverse attivita di
propria competenza, in particolare per quando attiene: le attivita di salvaguardia delle attrezzature
hardware e dei programmi software; i controlli e le verifiche periodiche sull’efficienza del sistema. La
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funzione preposta ha 'obbligo di comunicare immediatamente all’OdV ogni deroga alle procedure di
processo decisa in caso di emergenza o di impossibilita temporanea di attuazione, indicando la
motivazione, e ogni anomalia significativa riscontrata (Amministratore di sistema).

protocolli preventivi di sistema

Previsione dei divieti nel Codice etico

Diffusione del Codice etico verso tutti i dipendenti e i terzi destinatari
Sistema di deleghe

Informazione e formazione specifica del personale

Segregazione dei compiti tra i differenti soggetti coinvolti nei processi
Sistema disciplinare

Documento programmatico di sicurezza

Clausola 231/01 nei contratti con i terzi

Gestione delle risorse finanziarie

Tracciabilita/archiviazione

Direttiva aziendale antiriciclaggio

Clausola I. 136/2010 nei contratti con i subappaltatori e i fornitori
Procedura di nomina del responsabile interno, autorizzato a trattare con la PA
Clausola |. 122/2012 nei contratti di appalto e di fornitura

Iscrizione nella white list istituita presso la Prefettura

protocolli preventivi specifici
DPS
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11) GESTIONE DEGLI OMAGGI, REGALIE, EROGAZIONI

SPONSORIZZAZIONI

ruoli aziendali coinvolti
Direzione Generale
Amministrazione

Responsabile Amministrazione
Responsabile Commerciale (COM)

attivita sensibili
a) Gestione omaggi e regalie
b) Erogazioni liberali
¢) Sponsorizzazioni

protocolli preventivi

LIBERALI

E

Nell’espletamento delle rispettive attivita/funzioni, i soggetti aziendali che svolgono le loro mansioni
all'interno della presente area strumentale sono tenuti al rispetto delle procedure aziendali. Tali procedure,
oltre a definire chiaramente ruoli e responsabilita degli attori coinvolti nel processo, prevedono una serie di

controlli specifici e concreti, ovvero:

1. nello svolgimento delle attivitd di comunicazione e promozione deve essere sempre salvaguardato il
principio di separazione delle responsabilita per le fasi di: richiesta/proposta; autorizzazione;

monitoraggio e controllo (Amministrazione; COM; DG);

2. nello svolgimento delle attivita di comunicazione e promozione deve sempre essere inserito un tetto
massimo di spesa; ove si decida di andare oltre il tetto massimo, occorre l'autorizzazione di una

funzione diversa da quella che ha deciso di andare oltre (AMM; COM; DG);

3. necessita di stabilire — in caso di sponsorizzazioni continuative nei confronti di enti pubblici o societa
private — una soluzione basata sul criterio dell’alternanza temporale ovvero sull’'obbligo di prevedere

periodi di astensione dall’adottare sponsorizzazioni.

protocolli preventivi di sistema

Previsione dei divieti nel Codice etico

Diffusione del Codice etico verso tutti i dipendenti e i terzi destinatari
Sistema di deleghe

Informazione e formazione specifica del personale

Segregazione dei compiti tra i differenti soggetti coinvolti nei processi
Sistema disciplinare

Documento programmatico di sicurezza

Clausola 231/01 nei contratti con i terzi

Gestione delle risorse finanziarie

Tracciabilita/archiviazione

Direttiva aziendale antiriciclaggio

Clausola I. 136/2010 nei contratti con i subappaltatori e i fornitori
Procedura di nomina del responsabile interno, autorizzato a trattare con la PA
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Clausola I. 122/2012 nei contratti di appalto e di fornitura
Iscrizione nella white list istituita presso la Prefettura

protocolli preventivi specifici
Gestione degli omaggi, regalie, erogazioni liberali e sponsorizzazioni
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4 | compiti dell’Organismo di Vigilanza

Pur dovendosi intendere qui richiamati, in generale, i compiti assegnati allOdV nel documento approvato
dal’Amministratore Unico e denominato “Parte speciale C — Struttura, composizione, regolamento e
funzionamento dell’Organismo di Vigilanza”, in relazione alla prevenzione dei reati di cui alla presente parte
speciale, '0OdV, tra I'altro, deve:

- verificare 'osservanza, I'attuazione e 'adeguatezza del Modello rispetto all’esigenza di prevenire la
commissione del reato di induzione a non rendere dichiarazioni o a rendere dichiarazioni mendaci
all'autorita giudiziaria;

- verificare, in particolare, il rispetto delle regole procedurali e del Modello in ordine ai flussi finanziari
aziendali, con riferimento ai pagamenti da/verso i terzi;

- vigilare sull'effettiva applicazione del Modello e rilevare gli scostamenti comportamentali che
dovessero eventualmente emergere dall’analisi di flussi informativi e dalle segnalazioni ricevute;

- verificare periodicamente, con il supporto delle altre funzioni competenti, il sistema di deleghe e
procure in vigore, proponendo modifiche nel caso in cui il potere di gestione non corrisponda ai
poteri di rappresentanza conferiti al responsabile interno o ai suoi sub responsabili, nonché le
procedure aziendali vigenti;

- comunicare eventuali violazioni del Modello agli organi competenti in base al Sistema sanzionatorio,
per 'adozione di eventuali provvedimenti sanzionatori;

- curare il costante aggiornamento del Modello, proponendo agli organi aziendali di volta in volta
competenti l'adozione delle misure ritenute necessarie o opportune al fine di preservarne
'adeguatezza e/o I'effettivita;

- verificare la correttezza della valutazione della congruita economica degli investimenti effettuati dai
soggetti aziendali competenti o dai consulenti al’'uopo nominati;

- verificare I'applicazione dei punti di controllo previsti nelle procedure riferibili alla prevenzione dei
reati contro la P.A. (parte speciale “E”) e ai reati societari (parte speciale “F”), qualora inerenti le
medesime attivita “sensibili” o “strumentali” rilevanti ai fini della prevenzione del reato di induzione a
non rendere dichiarazioni o a rendere dichiarazioni mendaci all’autorita giudiziaria.
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